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1 - APRESENTACAO

A Politica e Procedimentos de Seguranca da Informacgéo, também referida como PPSI,
€ o documento que orienta e estabelece as diretrizes corporativas da Treviso para a
protecao dos ativos de informacao e a prevencao de responsabilidade legal para todos
0s usuarios. Deve, portanto, ser cumprida e aplicada em todas as areas da instituicao.

A presente PPSI esta baseada nas recomendacfes propostas pela norma ABNT NBR
ISO/IEC 27002:2005, reconhecida mundialmente como um cddigo de pratica para a
gestao da seguranca da informacao, bem como esta de acordo com as leis vigentes em
NOSSo pais.

Com a intencdo de aumentar a seguranca da infraestrutura tecnoldgica disponibilizada
pela Treviso, seus colaboradores, parceiros e prestadores de servico em geral, essa
PPSI foi, igualmente, desenvolvida visando a orientacdo geral na area de tecnologia da
informagé&o, assim como, ela pretende dispor de uma abordagem educacional para
todos aqueles que fazem uso dos ativos de tecnologia da informacgéo disponibilizados.

A Treviso Corretora de Cambio S/A adota procedimentos no ambito da Seguranca e
Tecnologia da Informacdo com base em principios e diretrizes que consideram a
abordagem baseada no risco inerente a sua atividade cabendo ressaltar que, esta PPSI
coaduna com as regras estabelecidas pela Autoridade Reguladora (Banco Central do
Brasil) notadamente, a Resolucéo n° 4.658, de 26 de abril de 2018, a Circular n® 3.909,
de 16 de agosto de 2018 e, demais normas que as complementem ou substituam.

Atenciosamente,

Geréncia de Tecnologia da Informacgéo
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2 - OBJETIVOS

Estabelecer diretrizes que permitam aos colaboradores da Treviso respeitarem padrbes
de comportamento relacionados a seguranca da informacdo adequados as
necessidades de negdcio e de protecdo legal da empresa e do individuo assegurando,
dessa maneira, a capacidade da Treviso para prevenir, detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético.

Nortear a definicho de normas e procedimentos especificos de seguranca da
informacdo, bem como a implementacdo de controles e processos para seu
atendimento.

Atender as normas da Autoridade Reguladora no tocante as premissas de boas préticas
na contratacdo e/ou substituicdo e utilizacao de servigos relevantes que incluam Cloud
Computer (Computacdo em Nuvem) e, igualmente, Data Center Local.

Estabelecer os procedimentos e os controles adotados para reduzir a vulnerabilidade
da Treviso a incidentes e atender aos demais objetivos de seguranca cibernética com
abrangéncia, no minimo, da autenticacdo, da criptografia, da prevencao e da deteccdo
de intrusdo, da prevencao de vazamento de informacdes, da realizacdo periddica de
testes e varreduras para deteccdo de vulnerabilidades, da prote¢do contra softwares
maliciosos, do estabelecimento de mecanismos de rastreabilidade, dos controles de
acesso e de segmentacao da rede de computadores e da manutencao de copias de
seguranca dos dados e das informagbes. Referidos procedimentos devem ser
aplicados, inclusive, no desenvolvimento de sistemas de informagdo seguros e na
adocdo de novas tecnologias empregadas nas atividades da Treviso.

Orientar os controles especificos, incluindo os voltados para a rastreabilidade da
informacé&o, que busquem garantir a seguranca das informacdes sensiveis.

Determinar a realizagdo do registro, da analise da causa e do impacto, bem como o
controle dos efeitos de incidentes relevantes para as atividades da Treviso. Referidos
registros, analises e controles devem abranger, inclusive, as informacdes recebidas de
empresas prestadoras de servigos a terceiros.

Orientar as diretrizes para:

a) a elaboracéo de cenarios de incidentes considerados nos testes de continuidade de
negocios;

b) a definicdo de procedimentos e de controles voltados & prevencéo e ao tratamento
dos incidentes a serem adotados por empresas prestadoras de servigos a terceiros que
manuseiem dados ou informacgdes sensiveis ou que sejam relevantes para a conducao
das atividades operacionais da Treviso, 0s quais devem, inclusive, contemplar
procedimentos e controles em niveis de complexidade, abrangéncia e precisdo
compativeis com os utilizados pela prépria Treviso.

c) a classificacdo dos dados e das informac¢des quanto a relevancia; e

d) a definicdo dos pardametros a serem utilizados na avaliacdo da relevancia dos
incidentes.

Orientar a instalacdo dos mecanismos para disseminacdo da cultura de seguranca
cibernética na institui¢cao, incluindo:
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a) a implementacao de programas de capacitacédo e de avaliacao periodica de pessoal;

b) a prestacao de informagfes a clientes e usuarios sobre precaucdes na utilizagdo de
produtos e servicos financeiros; e

c) o comprometimento da alta administragdo com a melhoria continua dos
procedimentos relacionados com a segurancga cibernética; e

Sem prejuizo do dever de sigilo e da livre concorréncia, estabelecer as iniciativas para
compartilhamento de informagbes sobre os incidentes relevantes, no ambito de
empresas prestadoras de informagdes, com outras instituicdes financeiras e demais
instituicdes autorizadas a funcionar pelo Banco Central do Brasil, as quais serdo
mantidas & disposicdo daquele Orgdo Regulador.

Preservar as informag6es da Treviso quanto a:

Integridade: garantia de que a informacé&o seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissdo, contra alteracdes indevidas, intencionais ou
acidentais.

Confidencialidade: garantia de que o acesso a informagéo seja obtido somente por
pessoas autorizadas.

Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a
informagcdo e aos respectivos ativos de tecnologia da informagdo sempre que

necessario.
Base legal: Resolugdo 4.658, de 26 de abril de 2018, Art. 12°, incisos | e Il, alineas “a”,”b” e, “c”.

3 — APLICACOES DA PPSI

As diretrizes aqui estabelecidas deverao ser seguidas por todos os colaboradores, bem
como os prestadores de servigo, e se aplicam a informacdo em qualquer meio ou
suporte.

Esta politica d& ciéncia a cada colaborador de que o0s ambientes, sistemas,
computadores e redes da empresa poderdo ser monitorados e gravados, com prévia
informac&o, conforme previsto nas leis brasileiras.

E também obrigacéo de cada colaborador se manter atualizado em relacéo a esta PPSI
e aos procedimentos e normas relacionadas, buscando orientagéo do seu gestor ou da
Geréncia de Tecnologia da Informagédo sempre que ndo estiver absolutamente seguro
qguanto a aquisi¢ao, uso e/ou descarte de informacdes.

A aplicacdo desta PPSI visa assegurar a adogdo e a aplicacdo dos requisitos para
contratacdo de servicos de computacdo em nuvem, dentro e fora do Brasil, mitigando
os incidentes relevantes mediante o registro, a analise da causa e do impacto e, o
controle dos efeitos dos incidentes, com vistas & mitigacdo ou inibi¢cdo da possibilidade
dos incidentes voltarem a ocorrer impactando as atividades da Treviso.

4 — PRINCIPIOS DA PPSI
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Esta PPSI é formulada com base em principios e diretrizes que buscam assegurar a
confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas de
informacéo utilizados.

Toda informacdo produzida ou recebida pelos colaboradores como resultado da
atividade profissional contratada pela Treviso pertence a referida instituicdo. As
excecdes devem ser explicitadas e formalizadas em contrato entre as partes.

Os equipamentos de informatica e comunicacao, sistemas e informac¢des sao utilizados
pelos colaboradores para a realizacao das atividades profissionais. O uso pessoal dos
recursos € permitido desde que néo prejudique o desempenho dos sistemas e servigos.

A Treviso, por meio da Geréncia de Tecnologia da Informacao, podera registrar todo o
uso dos sistemas e servigos, visando garantir a disponibilidade e a seguranca das
informacgoes utilizadas.

5 — REQUISITOS DA PPSI

Para a uniformidade da informagédo, a PPSI deverd ser comunicada a todos os
colaboradores da Treviso a fim de que a politica seja cumprida dentro e fora da empresa.

Considerada a atual estrutura organizacional, é atribuida ao Comité Diretivo a funcao
de comité multidisciplinar responsavel pela gestdo dos temas relacionados a seguranca
da informacdo, analisando e deliberando as questbes tipicamente atribuidas e
designadas ao Comité de Seguranga da Informacdo mediante apontamentos e
encaminhamento dos temas e demandas relevantes formuladas e submetidas pela
Geréncia de Tecnologia da Informacao para andlise e deliberacdo do Comité Diretivo.

Tanto a PPSI quanto as normas deverdo ser revisadas anualmente e atualizadas
periodicamente, sempre que algum fato relevante ou evento motive sua revisao
antecipada, conforme andlise da Geréncia de Tecnologia da Informacgdo, que a
formulara e submetera ao Comité Diretivo para aprovagao.

Quando necessario e, para atender demandas e necessidades pontuais da Treviso com
suas contrapartes (empresas e pessoas externas a Treviso), devera constar nos
contratos, uma Clausula de Confidencialidade ou a formalizagédo (assinatura) de um
Termo de Confidencialidade, como condicdo imprescindivel para que possa ser
concedido o0 acesso aos ativos de informagé&o disponibilizados pela institui¢cao.

A responsabilidade em relacao a seguranca da informacao sera comunicada na fase de
contratagdo dos colaboradores. Todos os colaboradores s&o instruidos e orientados
sobre os procedimentos de seguranca, bem como do uso correto dos ativos de
informacéo, a fim de reduzir possiveis riscos. Para tanto o aspecto “responsabilidade” e
“confidencialidade” tratado nesta PPSI coaduna as disposi¢ées do “Cédigo de Etica e
Conduta” (vide item 8 e 37, do Cédigo de Etica e Conduta) exigindo, dos colaboradores,
a assinatura do termo de responsabilidade.

Todo incidente que afete a seguranca da informacdo deverd ser comunicado
inicialmente a Geréncia de Tecnologia da Informacéo e ela, se julgar necessario, devera
encaminhar posteriormente ao Comité Diretivo para analise e deliberacao.
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Um plano de contingéncia e a continuidade dos principais sistemas e servi¢cos deverao
ser implantados e testados ho minimo anualmente, visando reduzir riscos de perda de
confidencialidade, integridade e disponibilidade dos ativos de informacéao.

Todos os requisitos de seguranga da informagéo, incluindo a necessidade de planos de
contingéncia, devem ser identificados na fase de levantamento de escopo de um projeto
ou sistema, e justificados, acordados, documentados, implantados e testados durante a
fase de execucéo.

Deverdo ser criados e instituidos controles apropriados, trilhas de auditoria ou registros
de atividades, em todos os pontos e sistemas em que a instituicdo julgar necessério
para reduzir os riscos dos seus ativos de informacao como, por exemplo, nas estacdes
de trabalho, notebooks, nos acessos a internet, no correio eletrbnico, nos sistemas
comerciais e financeiros desenvolvidos pela Treviso ou por terceiros.

Os ambientes de producdo devem ser segregados e rigidamente controlados,
garantindo o isolamento necessario em relacdo aos ambientes de desenvolvimento,
testes e homologacéao.

A Treviso exonera-se de toda e qualquer responsabilidade decorrente do uso indevido,
negligente ou imprudente dos recursos e servi¢cos concedidos aos seus colaboradores,
reservando-se o direito de analisar dados e evidéncias para obtencdo de provas a serem
utilizadas nos processos investigatorios, bem como adotar as medidas legais cabiveis.

Esta PPSI é implementada na Treviso por meio de procedimentos especificos,
obrigatorios para todos os colaboradores, independentemente do nivel hierarquico ou
funcdo na empresa, bem como de vinculo empregaticio ou prestacdo de servico.

O ndo cumprimento dos requisitos previstos nesta PPSI e das Normas de Seguranca
da Informacéo acarretara violagcao as regras internas da instituicdo e sujeitara o usuario
as medidas administrativas e legais cabiveis.

6 — DAS RESPONSABILIDADES ESPECIFICAS
6.1. — Dos Colaboradores em Geral

Entende-se por colaborador toda e qualquer pessoa fisica, contratada CLT ou
prestadora de servigo por intermédio de pessoa juridica ou ndo, que exerca alguma
atividade dentro ou fora da instituicao.

Serda de inteira responsabilidade de cada colaborador, todo prejuizo ou dano que vier a
sofrer ou causar a Treviso e/ou a terceiros, em decorréncia da ndo obediéncia as
diretrizes e normas aqui referidas.

6.2. — Dos Colaboradores em Regime de Excecéo (Temporarios)

Devem entender 0s riscos associados a sua condi¢do especial e cumprir rigorosamente
0 que esta previsto nesta PPSI concebida pela Geréncia de Tecnologia da Informacéao
e aprovada pelo Comité Diretivo.

A concessdao de acesso aos ativos de informacao podera ser revogada a qualquer tempo
se for verificado que a justificativa de motivo de negécio ndo mais compensa 0 risco
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relacionado ao regime de excecdo ou se o colaborador que o recebeu nédo estiver
cumprindo as condicdes aqui definidas.

6.3. — Dos Gestores de Pessoas e/ou Processos

Ter postura exemplar em relagdo a seguranca da informacao, servindo como modelo de
conduta para os colaboradores sob a sua gestao.

Atribuir aos colaboradores, na fase de contratacdo e de formalizacdo dos contratos
individuais de trabalho, de prestacdo de servi¢cos ou de parceria, a responsabilidade do
cumprimento da PPSI da Treviso.

Exigir dos colaboradores a assinatura do Termo de Compromisso e Ciéncia, assumindo
0 dever de seguir as normas estabelecidas, bem como se comprometendo a manter
sigilo e confidencialidade, mesmo quando desligado, sobre todos os ativos de
informacgdes da Treviso.

Antes de conceder acesso as informagfes da instituicdo, exigir a assinatura do Termo
de Confidencialidade dos colaboradores casuais e prestadores de servicos que nao
estejam cobertos por um contrato existente, por exemplo, durante a fase de
levantamento para apresentacéo de propostas comerciais.

Adaptar as normas, 0s processos, procedimentos e sistemas sob sua responsabilidade
para atender esta PPSI.

6.4. — Dos Custodiantes da Informacao
6.4.1. — Da Area de Tecnologia da Informacéo
Testar a eficacia dos controles utilizados e informar aos gestores 0s riscos residuais.

Acordar com os gestores o nivel de servico que sera prestado e os procedimentos de
resposta aos incidentes. Bem como garantir a conformidade a regulamentacao vigente,
observando condi¢des e prazos estipulados nas normas regulatorias.

Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores
com todos 0s controles necessarios para cumprir 0os requerimentos de seguranca
estabelecidos por esta PPSI, e pelas Normas de Seguranca da Informacéo
complementares.

Os administradores e operadores dos sistemas computacionais podem, pela
caracteristica de seus privilégios como usuarios, acessar 0s arquivos e dados de outros
usuarios. No entanto, isso sO seré permitido quando for necessario para a execugéo de
atividades operacionais sob sua responsabilidade como, por exemplo, a manutencéo de
computadores, a realizacao de copias de seguranca, auditorias ou testes no ambiente.

Segregar as funcdes administrativas, operacionais e educacionais a fim de restringir ao
minimo necessario os poderes de cada individuo e eliminar, ou ao menos reduzir, a
existéncia de pessoas que possam excluir os logs e trilhas de auditoria das suas
proprias acdes. Garantir seguranca especial para sistemas com acesso publico,
incluindo o ambiente educacional, fazendo guarda de evidéncias que permitam a
rastreabilidade para fins de auditoria ou investigacao.
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Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para rastrear
possiveis falhas e fraudes. Para as trilhas geradas e/ou mantidas em meio eletrdnico,
implantar controles de integridade para torna-las juridicamente validas como evidéncias.

Administrar, proteger e testar as coOpias de seguran¢ca dos programas e dados
relacionados aos processos criticos e relevantes para a Treviso.

Implantar controles que gerem registros auditaveis para retirada e transporte de midias
das informacdes custodiadas pela Tl, nos ambientes totalmente controlados por ela.

O gestor da informacdo deve ser previamente informado sobre o fim do prazo de
retencdo, para que tenha a alternativa de altera-lo antes que a informacdo seja
definitivamente descartada pelo custodiante.

Quando ocorrer movimentagao interna dos ativos de TI, garantir que as informacdes de
um usudrio ndo serdo removidas de forma irrecuperavel antes de disponibilizar o ativo
para outro USUario.

Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissao necessarios para garantir a seguranca requerida pelas
areas de negocio.

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados
e qualquer outro ativo de informacgé@o a um responsavel identificavel como pessoa fisica,
sendo que:

e 0s usuarios (logins) individuais de funcionarios serdo de responsabilidade do
proprio funcionario.

e 0s usuarios (logins) de terceiros serdo de responsabilidade do gestor da area
contratante.

Proteger continuamente todos os ativos de informagédo da empresa contra cédigo
malicioso, e garantir que todos 0s novos ativos so entrem para o ambiente de producao
apos estarem livres de cédigo malicioso e/ou indesejado.

Garantir que néo sejam introduzidas vulnerabilidades ou fragilidades no ambiente de
producao da empresa em processos de mudanca, sendo ideal a auditoria de cédigo e a
protecao contratual para controle e responsabilizacdo no caso de uso de terceiros.

Definir as regras formais para instalacdo de software e hardware em ambiente de
producéo corporativo, bem como em ambiente exclusivamente educacional, exigindo o
seu cumprimento dentro da empresa.

Realizar auditorias periodicas de configuracdes técnicas e analise de riscos.
Responsabilizar-se pelo uso, manuseio, guarda de assinatura e certificados digitais.
Garantir, da forma mais rapida possivel, com solicitacdo formal, o bloqueio de acesso

de usuarios por motivo de desligamento da empresa, incidente, investigacdo ou outra
situagdo que exija medida restritiva para fins de salvaguardar os ativos da empresa.
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Garantir que todos os servidores, estacfes e demais dispositivos com acesso a rede da
empresa operem com o relégio sincronizado com os servidores de tempo oficiais do
governo brasileiro.

Monitorar o ambiente de TI, gerando indicadores e histéricos de:

e Uso da capacidade instalada da rede e dos equipamentos;

tempo de resposta no acesso a internet e aos sistemas criticos da Treviso;

periodos de indisponibilidade no acesso a internet e aos sistemas criticos da
Treviso;

e incidentes de seguranca (virus, trojans, furtos, acessos indevidos, dentre
outros)

e atividade de todos os colaboradores durante os acessos as redes externas,
inclusive internet (por exemplo: sites visitados, e-mails recebidos/enviados,
upload/download de arquivos, entre outros);

6.4.2. — Da Geréncia de Tecnologia da Informacgéo

Propor as metodologias e os processos especificos para a seguranca da informacéao,
como avaliacdo de risco e sistema de classificacdo da informacéo.

Propor e apoiar iniciativas que visem a seguranca dos ativos de informagéo da
Treviso.

Publicar e promover as versfes da PPSI e as Normas de Seguranca da Informacao
aprovadas pelo Comité Diretivo.

Promover a conscientizagdo dos colaboradores em relagéo a relevancia da seguranga
da informacé&o para o negdécio da Treviso Corretora, mediante campanhas, palestras,
treinamentos e outros meios.

Apoiar a avaliacdo e a adequacéo de controles especificos de seguranca da informagéo
para novos sistemas ou Servicos.

Analisar criticamente, em conjunto com o Comité Diretivo, 0s incidentes pertinentes a
seguranca da informacao.

Apoiar o Secretario do Comité Diretivo na formulacdo das atas e 0s resumos das
reunides do Comité Diretivo, no desenvolvimento dos temas relacionados a Geréncia
de Tecnologia da Informacgéo, destacando os assuntos que exijam intervencédo do
proprio comité ou de outros membros da diretoria.

Manter comunicacdo efetiva com o Comité Diretivo sobre assuntos relacionados ao
tema que afetem ou tenham potencial para afetar a Treviso.

Buscar alinhamento com as diretrizes corporativas da instituic&o.
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6.4.3. — Do Comité de Seguranca da Informacéao

A Treviso, por sua estrutura organizacional, recorre ao Comité Diretivo que recepciona,
analisa e delibera sobre os assuntos relacionados a Seguranca da Informagéo.

Portanto, as questdes comumente atribuidas a um Comité de Seguranca da Informacao,
numa estrutura organizacional diferente, na Treviso, séo tratadas e é atribuicdo do
Comité Diretivo constituido por Diretores e Superintendentes os quais, quando
necessario, sdo apoiados por gerentes, assessores e colaboradores com nivel
hierarquico de supervisdo, convidados para participar do Comité para apoiar
tecnicamente o entendimento e as discussfes dos temas relacionados as suas areas
de atuacéo.

Devera a Geréncia de Tecnologia da Informacgéo fazer incluir temas de sua area na
pauta do Comité Diretivo, formalmente, pelo menos uma vez a cada seis meses.
Reunides adicionais devem ser realizadas sempre que for necessério deliberar sobre
algum incidente grave ou definigéo relevante para a Treviso.

A Geréncia de Tecnologia da Informacdo podera utilizar especialistas, internos ou
externos, para apoiarem nos assuntos que exijam conhecimento técnico especifico.

Cabe a Geréncia de Tecnologia da Informacéo submeter ao Comité Diretivo:

e proposta de investimentos relacionados a seguranca da informagdo com o
objetivo de reduzir mais 0s riscos;

e proposta de alteragbes nas versdes da PPSI e a incluséo, a eliminagdo ou a
mudanca de normas complementares;

e avaliar os incidentes de seguranca e propor agdes corretivas;

e definir as medidas cabiveis nos casos de descumprimento da PPSI e/ou das
Normas de Seguranca da Informagdo complementares submetendo-as ao
Comité para deliberagéo.

6.5. — DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE

Para garantir as regras mencionadas nesta PPSI, bem como de sua versao educacional,
a Treviso podera:

e implantar sistemas de monitoramento nas estagdes de trabalho, servidores,
correio eletrbnico, conexdes com a internet, dispositivos moéveis ou wireless e
outros componentes da rede — a informagao gerada por esses sistemas podera
ser usada para identificar usuérios e respectivos acessos efetuados, bem como
material manipulado;

e tornar publicas as informacdes obtidas pelos sistemas de monitoramento e
auditoria, no caso de exigéncia judicial, solicitacdo do gerente (ou superior) ou
por determinacdo do Comité Diretivo;

e realizar, a qualquer tempo, inspec¢éo fisica nas maquinas de sua propriedade;
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e instalar sistemas de protecdo, preventivos e detectiveis, para garantir a
seguranca das informacdes e dos perimetros de acesso.

Em atendimento da norma reguladora, a Treviso instituira mecanismos de
acompanhamento e de controle com vistas a assegurar a implementacéao e a efetividade
dessa PPSI, do plano de acdo e de resposta a incidentes e dos requisitos para
contratagdo de servicos de processamento e armazenamento de dados e de
computacdo em nuvem, incluindo:

| - a definicdo de processos, testes e trilhas de auditoria;
Il - a definicdo de métricas e indicadores adequados; e
[l - aidentificagéo e a correcdo de eventuais deficiéncias.

As notificagbes recebidas sobre a subcontratacdo de servigos relevantes serdo
consideradas na definicdo desses mecanismos e, referidos mecanismos serdo
submetidos a testes periddicos pela auditoria interna, quando aplicavel, compativeis
com os controles internos da Treviso.

7 — CORREIO ELETRONICO

O objetivo desta norma é informar aos colaboradores da Treviso quais sdo as atividades
permitidas e proibidas quanto ao uso do correio eletrénico corporativo.

O uso do correio eletrénico da Treviso é para fins corporativos e relacionados as
atividades do colaborador usuario dentro da instituicdo. A utilizacdo desse servigco para
fins pessoais é permitida desde que feita com bom senso, nédo prejudique a Treviso e
também nao cause impacto no trafego da rede e esteja, sempre, apoiado na ciéncia e
autorizacdo do supervisor imediato do colaborador.

Acrescentamos que é proibido aos colaboradores o uso do correio eletrdnico da Treviso
com o proposito de:

* enviar mensagens nao solicitadas para multiplos destinatarios, exceto se relacionadas
ao uso legitimo da instituig&o;

* enviar mensagem por correio eletrdnico pelo enderego de seu departamento ou
usando o nome de usuario de outra pessoa ou endereco de correio eletrénico que ndo
esteja aquele autorizado a utilizar;

* enviar qualquer mensagem por meios eletrdnicos que torne seu remetente e/ou a
Treviso e suas unidades vulneraveis a a¢des civis ou criminais;

« divulgar informagdes nao autorizadas ou imagens de tela, sistemas, documentos e
afins sem autorizacdo expressa e formal concedida pelo proprietario desse ativo de
informacéao;

« falsificar informagbées de enderegamento, adulterar cabegalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as puni¢des
previstas;
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* apagar mensagens pertinentes de correio eletrdnico quando qualquer uma das
unidades da Treviso estiver sujeita a algum tipo de investigacgéao.

* produzir, transmitir ou divulgar mensagem que:

v

v

AN

ANANRN

AN

AN

AN

contenha qualquer ato ou forneca orientacdo que conflite ou contrarie os
interesses da Treviso;

contenha ameacas eletrbnicas, como: spam, mail bombing, virus de
computador;

contenha arquivos com cédigo executavel (.exe, .com, .bat, .pif, .js, .vbs,
.hta, .src, cpl, .reg, .dll, .inf) ou qualquer outra extensao que represente
um risco a seguranca,

vise obter acesso néo autorizado a outro computador, servidor ou rede;
vise interromper um servico, servidores ou rede de computadores por
meio de qualquer método ilicito ou n&o autorizado;

vise burlar qualquer sistema de seguranca;

vise vigiar secretamente ou assediar outro USUArio;

vise acessar informagcdes confidenciais sem explicita autorizacdo do
proprietario;

vise acessar indevidamente informacdes que possam causar prejuizos a
qualquer pessoa;

inclua imagens criptografadas ou de qualquer forma mascaradas;
contenha anexo(s) superior(es) a 10MB para envio (interno e internet) e
10 MB para recebimento (internet)

tenha contetido considerado impréprio, obsceno ou ilegal;

seja de carater calunioso, difamatério, degradante, infame, ofensivo,
violento, meacador, pornogréafico entre outros;

contenha perseguicdo preconceituosa baseada em sexo, raga,
incapacidade fisica ou mental ou outras situacfes protegidas;

tenha fins politicos locais ou do pais (propaganda politica);

inclua material protegido por direitos autorais sem a permissao do
detentor dos direitos.

As mensagens de correio eletrbnico sempre deverédo incluir assinatura com o seguinte
formato:

* Nome do colaborador

» Geréncia ou departamento
* Nome da empresa

* Telefone(s)

* Correio eletrénico

8 - INTERNET

Todas as regras atuais da Treviso visam basicamente o desenvolvimento de um
comportamento eminentemente ético e profissional do uso da internet. Embora a
conexdo direta e permanente da rede corporativa da instituicdo com a internet ofereca
um grande potencial de beneficios, ela abre a porta para riscos significativos para os
ativos de informacgéo.
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Qualquer informacao que € acessada, transmitida, recebida ou produzida na internet
esta sujeita a divulgacao e auditoria. Portanto, a Treviso, em total conformidade legal,
reserva-se o direito de monitorar e registrar todos 0os acessos a ela.

Os equipamentos, tecnologia e servicos fornecidos para 0 acesso a internet sdo de
propriedade da instituicdo, que pode analisar e, se necessério, bloquear qualquer
arquivo, site, correio eletrénico, dominio ou aplicacdo armazenados na rede/internet,
estejam eles em disco local, na estagcdo ou em areas privadas da rede, visando
assegurar o cumprimento desta PPSI.

A Treviso, ao monitorar a rede interna, pretende garantir a integridade dos dados e
programas.

Toda tentativa de alteracdo dos paréametros de seguranga, por qualquer colaborador,
sem o devido credenciamento e a autorizagdo para tal, sera julgada inadequada e os
riscos relacionados serdo informados ao colaborador e ao respectivo gestor. O uso de
qualquer recurso para atividades ilicitas podera acarretar as agdes administrativas e as
penalidades decorrentes de processos civil e criminal, sendo que nesses casos a
instituicdo cooperara ativamente com as autoridades competentes.

A internet disponibilizada pela instituicdo aos seus colaboradores, independentemente
de sua relacdo contratual, pode ser utilizada para fins pessoais, desde que nao
prejudique o andamento dos trabalhos nas unidades e esteja, sempre, apoiada na
ciéncia e autorizac&o do supervisor imediato do colaborador.

Como é do interesse da Treviso que seus colaboradores estejam bem informados, o
uso de sites de noticias ou de servigos, por exemplo, é aceitavel, desde que nao
comprometa a banda da rede em horarios estritamente comerciais, ndo perturbe o bom
andamento dos trabalhos nem implique conflitos de interesse com os seus objetivos de
negaocio.

Somente os colaboradores que estao devidamente autorizados a falar em nome da
Treviso para 0os meios de comunicacdo poderdo manifestar-se, seja por e-mail,
entrevista on-line, podcast, seja por documento fisico, entre outros.

Apenas os colaboradores autorizados pela instituicdo poderdo copiar, captar, imprimir
ou enviar imagens da tela para terceiros, observando e respeitando as diretrizes dessa
PPSI, a Lei de Direitos Autorais e, a prote¢cdo da imagem garantida pela Constituicdo
Federal e demais dispositivos legais.

E proibida a divulgagio e/ou o compartilhamento indevido de informaces da area
administrativa em listas de discussao, sites ou comunidades de relacionamento, salas
de bate-papo ou chat, comunicadores instantdneos ou qualquer outra tecnologia
correlata que venha surgir na internet.

O uso, a instalacéo, a copia ou a distribuicdo ndo autorizada de softwares que tenham
direitos autorais, marca registrada ou patente na internet sédo expressamente proibidos.

Qualquer software ndo autorizado baixado serd excluido pela Geréncia de Tecnologia
da Informagéo.
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Os colaboradores ndo poderédo sob qualquer hipotese utilizar os recursos da Treviso
para fazer o download ou distribuicdo de software ou dados pirateados, atividade
considerada delituosa de acordo com a legislacdo nacional.

Como regra geral, materiais de cunho sexual ndo poderdo ser expostos, armazenados,
distribuidos, editados, impressos ou gravados por meio de qualquer recurso.

Colaboradores com acesso a internet ndo poderao efetuar upload (subida) de qualquer
software licenciado para a Treviso ou de dados de sua propriedade aos seus parceiros
e clientes, sem expressa autorizacdo do responsavel pelo software ou pelos dados.

Os colaboradores nao poderao utilizar os recursos da Treviso para deliberadamente
propagar qualquer tipo de virus, worm, cavalo de troia, spam, assédio, perturbacéo ou
programas de controle de outros computadores.

O acesso a softwares peer-to-peer (Kazaa, BitTorrent e afins) ndo serdo permitidos. Ja
0s servicos de streaming (radios on-line, canais de broadcast e afins) serdo permitidos
a grupos especificos. Porém, os servicos de comunicagdo instantanea (MSN, ICQ e
afins) serdo inicialmente disponibilizados aos usuarios e poderado ser bloqueados caso
0 gestor requisite formalmente a Gerencia de Tecnologia da Informacdo. Nao é
permitido acesso a sites de proxy.

9 - IDENTIFICAGAO

Os dispositivos de identificacdo e senhas protegem a identidade do colaborador usuario,
evitando e prevenindo que uma pessoa se faca passar por outra perante a Treviso e/ou
terceiros.

O uso dos dispositivos e/ou senhas de identificagdo de outra pessoa constitui crime
tipificado no Cddigo Penal Brasileiro (art. 307 — falsa identidade).

Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos dispositivos
de identificacéo e devera ser aplicada a todos os colaboradores.

Todos os dispositivos de identificacao utilizados na Treviso, como o0 numero de registro
do colaborador, o crachd, as identificacdes de acesso aos sistemas, os certificados e
assinaturas digitais e os dados biométricos devem estar associados a uma pessoa fisica
e vinculados inequivocamente aos seus documentos oficiais reconhecidos pela
legislacéo brasileira.

O usuario, vinculado a tais dispositivos identificadores, sera responsavel pelo seu uso
correto perante a instituicdo e a legislacdo (civel e criminal).

Todo e qualquer dispositivo de identificacdo pessoal, portanto, ndo podera ser
compartilhado com outras pessoas sob qualquer hipotese.

E igualmente proibido o compartilhamento de login para funcées de administracéo de
sistemas.

O Departamento de Recursos Humanos da Treviso é o responsavel pela emisséo e pelo
controle dos documentos fisicos de identidade dos colaboradores.
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A Geréncia de Tecnologia da Informacao responde pela criacdo da identidade l6gica
dos colaboradores da Instituicdo, sempre a luz desta PPSI, do Codigo de Etica e
Conduta e todos os documentos (Politicas, Manuais, Procedimentos, Caédigos,
Comunicados, etc.) oficiais da Treviso, notadamente, aqueles que enderecam
tratamento ou fazem referéncia aos temas relacionados ao parque tecnoldgico e a
seguranca da informacao da Treviso.

Devem ser distintamente identificados os visitantes, estagiarios, empregados
temporarios, empregados regulares e prestadores de servicos, sejam eles pessoas
fisicas e/ou juridicas.

Ao realizar o primeiro acesso ao ambiente de rede local, o usuéario devera trocar
imediatamente a sua senha conforme as orientacdes apresentadas.

Os usuarios deverdo ter senha de tamanho variavel, possuindo no minimo 6 (seis)
caracteres alfanuméricos, utilizando caracteres especiais (@ # $ %) e variacdo entre
caixa-alta e caixa-baixa (maiusculo e mindsculo) sempre que possivel.

Os usuéarios que possuem perfil de administrador ou acesso privilegiado deverao utilizar
uma senha de no minimo 10 (dez) caracteres, alfanumérica, utilizando caracteres
especiais (@ # $ %) e variagdo de caixa-alta e caixa-baixa (maiusculo e minusculo)
obrigatoriamente.

E de responsabilidade de cada usuario a memorizacdo de sua prépria senha, bem como
a protecao e a guarda dos dispositivos de identificacdo que Ihe forem designados.

As senhas ndo devem ser anotadas ou armazenadas em arquivos eletrénicos (Word,
Excel, etc.), compreensiveis por linguagem humana (ndo criptografados); ndo devem
ser baseadas em informagdes pessoais, como préprio nome, nome de familiares, data
de nascimento, endereco, placa de veiculo, nome da empresa, nome do departamento;
e nao devem ser constituidas de combinagdes Obvias de teclado, como “abcdefgh”,
“87654321”, entre outras.

Ap6s 3 (trés) tentativas de acesso, a conta do usuario sera bloqueada. Para o
desbloqueio é necessario que o usuario entre em contato com a Geréncia de Tecnologia
da Informacao da Treviso.

Devera ser estabelecido um processo para a renovacdo de senha (confirmar a
identidade).

Os usuarios podem alterar a prépria senha, e devem ser orientados a fazé-lo com
regularidade, principalmente, no caso de suspeita de que terceiros obtiveram acesso
indevido ao seu login/senha.

A periodicidade maxima para troca das senhas é 45 (quarenta e cinco) dias, ndo
podendo ser repetidas as 3 (trés) ultimas senhas. Os sistemas criticos e sensiveis para
a instituicdo e os logins com privilégios administrativos devem exigir a troca de senhas
a cada 30 dias.

Os sistemas devem forgar a troca das senhas dentro desse prazo maximo.

Todos o0s acessos devem ser imediatamente bloqueados quando se tornarem
desnecessérios.
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Portanto, quando da demissdo de qualquer usuario, o Departamento de Recursos
Humanos deverd, imediatamente, comunicar tal fato ao Departamento de Tecnologia da
Informacéo que bloqueara os acessos. A mesma conduta se aplica aos usuarios cujo
contrato de prestagéo de servigos tenha se encerrado, bem como aos usuérios de testes
e outras situacdes similares.

Caso o colaborador esqueca sua senha, ele devera requisitar formalmente a troca
registrando pedido via mensagem e-mail enderecada a: suporte @trevisocc.com.br.

10 - COMPUTADORES E RECURSOS TECNOLOGICOS

Os equipamentos disponibilizados aos colaboradores sdo de propriedade da Treviso,
cabendo a cada um utiliza-los e manuseé-los corretamente para as atividades de
interesse da instituicdo, bem como cumprir as recomendacdes e diretrizes constantes
nesta PPSI e nos procedimentos operacionais aqui definidos.

E proibido todo e qualquer procedimento de manutencao fisica ou légica, instalag&o,
desinstalacdo, configuracdo ou modificagdo, sem o0 prévio conhecimento e o
acompanhamento de um técnico da Geréncia de Tecnologia da Informacg&o da Treviso,
ou de quem este determinar. As geréncias gque necessitarem fazer testes deverdo
solicitad-los previamente a Geréncia de Tecnologia da Informacgéo, responsavel juridica
e tecnicamente pelas acoes realizadas.

Todas as atualizacdes e corre¢cdes de seguranca do sistema operacional ou aplicativos
somente poderdo ser realizadas apos a devida validacdo no respectivo ambiente de
homologacéo e, depois de sua disponibilizagéo pelo fabricante ou fornecedor.

Os sistemas e computadores devem ter versdes do software antivirus instaladas,
ativadas e atualizadas permanentemente. O usuario, em caso de suspeita de virus ou
problemas no funcionamento das ferramentas tecnoldgicas, devera acionar a Geréncia
de Tecnologia da Informacéo mediante registro de chamado no “service desk” (envio de
mensagem e-mail enderecada a: suporte@trevisocc.com.br).

A transferéncia e/ou a divulgacdo de qualquer software, programa ou instrucdes de
computador para terceiros, por qualquer meio de transporte (fisico ou l6gico), somente
poderd ser realizada com a devida identificacdo do solicitante, se verificada
positivamente e estiver de acordo com a classificacdo de tal informacdo e com a real
necessidade do destinatario.

Arquivos pessoais e/ou ndo pertinentes ao negdcio da Treviso (fotos, musicas, videos,
etc.), ndo deverdo ser copiados/movidos para os drives de rede, pois podem
sobrecarregar 0 armazenamento nos servidores. Caso seja identificada a existéncia
desses arquivos, eles serdo excluidos definitivamente, o gestor/supervisor do
colaborador sera informado e instruido para adotar as medidas disciplinares cabiveis
com registro no prontuario do usuario, que devera arquivado na Geréncia de Recursos
Humanos cabendo a esta Ultima orientar as medidas disciplinares no caso de
reincidéncia.

Documentos imprescindiveis para as atividades dos colaboradores da instituicdo
deverdo ser salvos em drives de rede. Tais arquivos, se gravados apenas localmente
nos computadores (por exemplo, no drive C:), ndo terdo garantia de backup e poderéo
ser perdidos caso ocorra uma falha no computador, sendo, portanto, de
responsabilidade do proprio usuario.
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Os colaboradores da Treviso e/ou detentores de contas privilegiadas ndo devem
executar nenhum tipo de comando ou programa que venha sobrecarregar 0s servicos
existentes na rede corporativa sem a prévia solicitacdo e a autorizacdo da Geréncia de
Tecnologia da Informagao.

No uso dos computadores, equipamentos e recursos de informatica, algumas regras
devem ser atendidas. Vejamos:

* Todos os computadores de uso individual deverao ter senha de Bios para restringir os
acessos nao autorizados. Tais senhas serdo definidas pela Geréncia de Tecnologia da
Informacéo da Treviso, Unica responsavel habilitada as senhas para manutencdo dos
eguipamentos.

* Os colaboradores devem informar ao departamento técnico qualquer identificacao de
dispositivo estranho conectado ao seu computador.

« E vedada a abertura ou 0 manuseio de computadores ou outros equipamentos de
informatica para qualquer tipo de reparo que nao seja realizado por um técnico da
Geréncia de Tecnologia da Informagéo da Treviso ou por terceiros devidamente
contratados para o servico.

* Todos os eventuais modems internos ou externos serdo removidos ou desativados
para impedir a invasdo/evasdo de informacdes, programas, virus. Em alguns casos
especiais, conforme regra especifica, sera considerada a possibilidade de uso para
planos de contingéncia mediante a autorizagdo dos gestores das areas e da Geréncia
de Tecnologia da Informagéo.

« E expressamente proibido o consumo de alimentos, bebidas ou fumo na mesa de
trabalho e préximo aos equipamentos.

* O colaborador devera manter a configuracdo do equipamento disponibilizado pela
Treviso, respeitando as regras de seguranga exigidas por esta PPSI e pelas demais
normas especificas da instituicdo, assumindo a responsabilidade como custodiante de
informacoes.

* Deverao ser protegidos por senha (bloqueados), nos termos previstos pela Norma de
Autenticacao, todos os terminais de computador e impressoras quando nao estiverem
sendo utilizados.

» Todos o0s recursos tecnoldgicos adquiridos pela Treviso Corretora devem ter,
imediatamente, suas senhas padrdes (default) alteradas.

* Os equipamentos deverdo manter preservados, de modo seguro, os registros de
eventos, constando identificac@o dos colaboradores, datas e horarios de acesso.

Acrescentamos algumas situagdes em que € proibido o uso de computadores e recursos
tecnolégicos da Treviso:

» Tentar ou obter acesso n&o autorizado a outro computador, servidor ou rede.
* Burlar quaisquer sistemas de seguranca.

* Acessar informagdes confidenciais sem explicita autoriza¢éo do proprietério.
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 Vigiar secretamente outrem por dispositivos eletrdnicos ou softwares, como, por
exemplo, analisadores de pacotes (sniffers).

* Interromper um servico, servidores ou rede de computadores por meio de qualquer
método ilicito ou n&o autorizado.

» Usar qualquer tipo de recurso tecnoldgico para cometer ou ser camplice de atos de
violacdo, assédio sexual, perturbacdo, manipulacédo ou supressao de direitos autorais
ou propriedades intelectuais sem a devida autorizacao legal do titular;

» Hospedar pornografia, material racista ou qualquer outro que viole a legislacdo em
vigor no pais, a moral, 0os bons costumes e a ordem publica.

« Utilizar software pirata, atividade considerada delituosa de acordo com a legislagdo
nacional.

11 - DISPOSITIVOS MOVEIS

A Treviso restringe o fluxo de informagé@o entre seus colaboradores. Por isso, nao
permite que eles usem equipamentos portateis.

Quando se descreve “dispositivo mével” entende-se qualquer equipamento eletrénico
com atribuicdes de mobilidade de propriedade da instituicdo, ou aprovado e permitido
por sua Geréncia de Tecnologia da Informag&o, como: notebooks, smartphones e
pendrives.

Essa norma visa estabelecer critérios de manuseio, prevenc¢ao e responsabilidade sobre
0 uso de dispositivos moveis e devera ser aplicada a todos os colaboradores que
utilizem tais equipamentos.

A Treviso, na qualidade de proprietaria dos equipamentos fornecidos, reserva-se o
direito de inspeciona-los a qualquer tempo, caso seja necessario realizar uma
manutencdo de seguranca, inclusive, porém, nao limitada a inspecédo para validacao e
aderéncia das regras contidas nesta PPSI.

O colaborador, portanto, assume o compromisso de nao utilizar, revelar ou divulgar a
terceiros, direta ou indiretamente, em proveito proprio ou de terceiros, qualquer
informacg&o, confidencial ou ndo, que tenha ou venha a ter conhecimento em razéo de
suas funcdes na Treviso, mesmo depois de terminado o vinculo contratual mantido com
a instituicao.

O suporte técnico aos dispositivos de propriedade da Treviso e aos seus usuarios
devera seguir o mesmo fluxo de suporte contratado pela instituicao.

Todo colaborador deverd utilizar senhas de bloqueio automatico para os dispositivos em
uso e, no caso de “desktop” (computador de mesa), quando das subitas auséncias de
suas estacdes de trabalho.

N&o sera permitida, sob qualquer hipétese, a alteracdo da configuracdo dos sistemas
operacionais dos equipamentos, em especial os referentes a seguranca e a geragao de
logs, sem a necessaria comunicacdo prévia e a expressa autorizacdo da area
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responsavel e sem a conducdo, auxilio ou presenca de um técnico da Geréncia de
Tecnologia da Informacao.

O colaborador € responsavel por manter ou utilizar quaisquer programas e/ou aplicativos
que ndo tenham sido instalados ou autorizados por um técnico da Geréncia de
Tecnologia da Informacao da Treviso.

A reproducdo ndo autorizada dos softwares instalados nos dispositivos méveis
fornecidos pela instituicdo constituird uso indevido do equipamento e infracdo legal aos
direitos autorais do fabricante.

E permitido o uso de rede banda larga de locais conhecidos pelo colaborador como: sua
casa, hotéis, fornecedores e clientes.

E responsabilidade do colaborador, no caso de furto ou roubo de um dispositivo mével
fornecido pela Treviso, notificar imediatamente seu gestor direto e a Geréncia de
Tecnologia da Informacdo. Este devera procurar a ajuda das autoridades policiais
registrando, assim que possivel, um boletim de ocorréncia (BO).

O colaborador devera estar ciente de que o uso indevido do dispositivo movel
caracterizara a assuncdo de todos os riscos da sua ma utilizacdo, sendo o Unico
responsavel por quaisquer danos, diretos ou indiretos, presentes ou futuros, que venha
causar a Treviso e/ou a terceiros.

O colaborador que deseje utilizar equipamentos portateis particulares ou adquirir
acessorios e posteriormente conecta-los a rede do Treviso Corretora devera submeter
previamente tais equipamentos ao processo de autorizacdo da Geréncia de Tecnologia
da Informagéo.

Equipamentos portateis, como smart phones, palmtops, pendrives e players de qualquer
espécie, quando nao fornecidos ao colaborador pela instituicdo, ndo serdo validados
para uso e conexao em sua rede corporativa.

12 - CONTRATACAO DE SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO
DE DADOS E DE COMPUTACAO EM NUVEM

Assegurar que a contratacdo de servicos relevantes de processamento e
armazenamento de dados e de computagdo em nuvem, quer seja no pais ou no exterior,
atendam as politicas, estratégias e estruturas para o gerenciamento de riscos previstas
na regulamentacdo em vigor, especificamente no tocante aos critérios de decisdo

quanto a terceirizacdo desses servicos devendo, previamente a sua contratacao,
contemplar procedimentos tais como:

| - a adocao de préaticas de governanca corporativa e de gestdo proporcionais a
relevancia do servigo a ser contratado e aos riscos inerentes; e

Il - a verificacdo da capacidade do potencial prestador de servigo de assegurar:
a) o cumprimento da legislacéo e da regulamentac&o em vigor;

b) o acesso da Treviso Corretora de Cambio S/A aos dados e as informaces a
serem processados ou armazenados pelo prestador de servico;
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c) a confidencialidade, a integridade, a disponibilidade e a recuperacéo dos dados
e das informacdes processados ou armazenados pelo prestador de servico;

d) a sua aderéncia a certificacOes, exigidas pela Treviso, para a prestacdo do
servico a ser contratado;

e) o0 acesso da Treviso aos relatérios elaborados por empresa de auditoria
especializada independente contratada pelo prestador de servico, relativos aos
procedimentos e aos controles utilizados na prestacdo dos servicos a serem
contratados;

f) o provimento de informagbes e de recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

g) a identificacdo e a segregacdo dos dados dos clientes da Treviso por meio de
controles fisicos ou logicos;

h) a qualidade dos controles de acesso voltados a protecao dos dados e das
informacgdes dos clientes da Treviso.

Ressalta-se que, na avaliacdo da relevancia do servi¢co a ser contratado, a Treviso tera
em consideracgéo a criticidade do servico e a sensibilidade dos dados e das informacdes
a serem processados, armazenados e gerenciados pelo contratado, levando em conta,
inclusive, a classificacdo dos dados e das informacdes quanto a relevancia.

Os procedimentos elencados acima (alineas de “a” a “h”) estardo presentes nos
documentos que formalizam a contratacdo dos servigos, assim como, aqueles que
contemplem a execucdo de aplicativos por meio da internet, ou aqueles adquiridos pela
Treviso, assegurando-se que o potencial prestador dos servigos adote controles que
mitiguem os efeitos de eventuais vulnerabilidades na liberacdo de novas versbes do
aplicativo.

A Treviso utilizara os recursos e as competéncias necessarios para a adequada gestao
dos servicos a serem contratados, inclusive para analise de informacdes e uso de
recursos providos nos termos da alinea "f", acima.

Alinhada com a Autoridade Reguladora, a Treviso considera que 0s servigos de
computacdo em nuvem abrangem a disponibilidade, sob demanda e de maneira virtual,
de ao menos um dos seguintes servigos:

| - processamento de dados, armazenamento de dados, infraestrutura de redes e outros
recursos computacionais que permitam a Treviso implantar ou executar softwares, que
podem incluir sistemas operacionais e aplicativos desenvolvidos pela Treviso ou por ela
adquiridos;

II - implantacdo ou execucdo de aplicativos desenvolvidos pela Treviso, ou por ela
adquiridos, utilizando recursos computacionais do prestador de servicos;

Ou
Il - execucgdo, por meio da internet, dos aplicativos implantados ou desenvolvidos pelo

prestador de servigo, com a utilizacéo de recursos computacionais do proprio prestador
de servicos.
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A Treviso é responsavel pela confiabilidade, pela integridade, pela disponibilidade, pela
seguranca e pelo sigilo em relacdo aos servicos contratados, bem como pelo
cumprimento da legislacéo e da regulamentacdo em vigor.

Conforme estabelece a regulamentacdo em vigor, 0s servicos relevantes de
processamento, armazenamento de dados e de computacdo em nuvem devem ser
previamente comunicados ao Banco Central do Brasil.

A comunicacéo deve conter as seguintes informacoes:
| - a denominacdo da empresa a ser contratada;
Il - os servigos relevantes a serem contratados; e

[ll - a indicacdo dos paises e das regides em cada pais onde 0s servi¢cos poderéo ser
prestados e os dados poderdo ser armazenados, processados e gerenciados, no caso
de contratag&o no exterior.

A comunicacdo sera realizada, no minimo, sessenta dias antes da contratacdo dos
Servigos.

As alteracdes contratuais que impliguem modificacdo das informag¢des mencionadas
nos incisos de | a lll, acima, serdo comunicadas ao Banco Central do Brasil, no minimo,
sessenta dias antes da alteracdo contratual.

A contratacdo de servicos relevantes de processamento, armazenamento de dados e
de computacdo em nuvem prestados no exterior observardo os seguintes requisitos:

| - a existéncia de convénio para troca de informagdes entre o Banco Central do Brasil
e as autoridades supervisoras dos paises onde 0s servicos poderdo ser prestados;

Il - a Treviso assegurara que a prestacao dos servigos prestados no exterior ndo cause
prejuizos ao seu regular funcionamento nem embaracgo a atuagdo do Banco Central do
Brasil;

[l - a Treviso definira, previamente a contratacéo, os paises e as regides em cada pais
onde os servicos poderdo ser prestados e os dados poderdo ser armazenados,
processados e gerenciados; e

IV - a Treviso ird prever alternativas para a continuidade dos negdcios, no caso de
impossibilidade de manutencéo ou extincdo do contrato de prestacéo de servigos.

No caso de inexisténcia de convénio, conforme mencionado na alinea |, acima, a Treviso
solicitara autorizacdo do Banco Central do Brasil para a contratacdo, observando o
prazo e as informacgfes requeridas para comunicacao aquela autarquia.

Para atendimento aos incisos Il e Ill, acima, a Treviso ira assegurar que a legislacao e
a regulamentacgdo nos paises e nas regides em cada pais onde 0s servi¢os poderdo ser
prestados néo restringem nem impedem o acesso da Treviso e do Banco Central do
Brasil aos dados e as informacdes. A comprovacao do atendimento aos requisitos
mencionados nos incisos | e 1V, acima, e o cumprimento da exigéncia de comunicacao
com sessenta dias de antecedéncia, estardo documentados por meio de instrumentos
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proprios e, 0s contratos para a prestacdo de servigos relevantes de processamento e
armazenamento de dados e computacdo em nuvem devem prever:

| - a indicacdo dos paises e da regido em cada pais onde 0s servicos poderéo ser
prestados e os dados poderédo ser armazenados, processados e gerenciados;

Il - a adocdo de medidas de seguranca para a transmissao e armazenamento dos dados
citados no inciso |, anterior;

lIl - a manutenc¢do, enquanto o contrato estiver vigente, da segregacao dos dados e dos
controles de acesso para protecdo das informacdes dos clientes;

IV - a obrigatoriedade, em caso de extincdo do contrato, de:

a) transferéncia dos dados citados no inciso | ao novo prestador de servicos ou a
instituicdo contratante; e

b) exclusédo dos dados citados no inciso | pela empresa contratada substituida, apés a
transferéncia dos dados prevista na alinea "a", anterior, e a confirmacéo da integridade
e da disponibilidade dos dados recebidos;

V - 0 acesso da Treviso a:

a) informacdes fornecidas pela empresa contratada, visando a verificar o
cumprimento do disposto nos incisos | a Il (anteriores);

b) informacdes relativas as certificages e aos relatorios de auditoria especializada;
e

c) informacdes e recursos de gestdo adequados ao monitoramento dos servigos a
serem prestados;

VI - a obrigacdo de a empresa contratada notificar a Treviso sobre a subcontratagdo de
servicos relevantes necessarios para a entrega dos servigos contratados;

VIl - a permisséo de acesso do Banco Central do Brasil aos contratos e aos acordos
firmados para a prestacdo de servigos, & documentacdo e as informagdes referentes
aos servicos prestados, aos dados armazenados e as informacdes sobre seus
processamentos, as copias de seguranca dos dados e das informacdes, bem como aos
codigos de acesso aos dados e as informacgodes;

VIl - a adocdo de medidas pela Treviso, em decorréncia de determinacdo do Banco
Central do Brasil; e

IX - a obrigagéo de a empresa contratada manter a Treviso permanentemente informada
sobre eventuais limitacbes que possam afetar a prestacdo dos servicos ou o
cumprimento da legislacdo e da regulamentacdo em vigor. O contrato acima
mencionado ir4 prever, para o caso da decretacdo de regime de resolugéo da Treviso
pelo Banco Central do Brasil:

| - a obrigacdo de a empresa contratada conceder pleno e irrestrito acesso do
responsavel pelo regime de resolucéo aos contratos, aos acordos, a documentacéao e
as informacdes referentes aos servicos prestados, aos dados armazenados e as
informagfes sobre seus processamentos, as copias de seguran¢a dos dados e das
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informagbes, bem como aos cédigos de acesso, citados no inciso VII, anterior, que
estejam em poder da empresa contratada;
e

Il - a obrigacao de notificacdo prévia do responsavel pelo regime de resolucdo sobre a
intencdo de a empresa contratada interromper a prestacao de servi¢cos, com pelo menos
trinta dias de antecedéncia da data prevista para a interrup¢éo, observado que:

a) a empresa contratada obriga-se a aceitar eventual pedido de prazo adicional de trinta
dias para a interrupcao do servico, feito pelo responséavel pelo regime de resolucéo; e

b) a notificacdo prévia deverd ocorrer também na situacdo em que a interrupgao for

motivada por inadimpléncia da Treviso na qualidade de contratante.
Base legal: Art. 11° a 17°, da Resolucéo 4.658, de 26 de abril de 2018.

13 — DATACENTER - PROCEDIMENTOS

Base legal: Art. 11°, da Resolugéo 4.658, de 26 de abril de 2018.

13.1 — O acesso ao Datacenter Local somente devera ser feito por biometria, cartdo
magneético entre outros conhecidos desde que, previamente, autorizados pela Geréncia
de Tecnologia da Informacéo.

Contingencia

A TREVISO disponibiliza recursos que permitem acesso ao ambiente de sistema, em
producdo, para até 50 colaboradores, de forma remota, via acesso seguro (VPN),
possibilitando a realizagdo das atividades atribuidas desde suas residéncias ou de
qualquer computador disponivel, conectado a internet.

A TREVISO conta com op¢des de sites remotos (residéncias e/ou escritérios alugados),
utiliza ferramentas tecnoldgicas tais como; webmail e celulares, cujo servico de e-malil
e acesso remoto a rede, protegido por criptografia forte, permite aos funcionarios e
colaboradores a realizacdo de suas tarefas, fora do ambiente do escritério matriz.

Instalagdes Corporativas da TREVISO

As instalacbes da TREVISO, no endereco matriz, estao localizadas no Condominio
Juscelino Kubitscheck que é provido de equipes técnicas, formadas em engenharia,
treinadas periodicamente. O treinamento contempla exercicio periddico de abandono da
edificacdo, utilizando-se rotas de fuga e apoio da defesa civil, todos em alerta e
funcionamento 24h x 7d. Em obediéncia a regra vigente, a Treviso dispbe de dois
brigadistas que compdem a equipe condominial interna especialmente designada para
atuar nas situagdes de emergéncia.

Acesso a TREVISO

O Condominio Juscelino Kubitscheck disp6e de um corpo de seguranca em atividade
alerta 24 horas. O acesso dos visitantes aos escritorios somente é permitido mediante
identificacdo com registro em foto e apresenta¢do de documento de identidade valido,
na recepcao localizada no piso térreo. O acesso aos escritorios somente € liberado apos
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autorizacao da TREVISO (condémino), munido de cracha eletrbnico que permite acesso
exclusivo aos elevadores.

O acesso ao escritério da TREVISO € exclusivo pela recepc¢éo, necessariamente na
presenca de um colaborador que acompanha o visitante durante sua permanéncia no
espaco corporativo. Aos colaboradores, 0 acesso ao escritério da Treviso é controlado
por sistema de monitoramento de acesso eletrdnico, por Biometria e dispositivo
eletromagnético e, 0 acesso aos equipamentos criticos somente é permitido aos
colaboradores que atuam na area de Tecnologia e Seguranca da Informacéao.

Visando a segregacéo de fungbes e o combate ao conflito de interesse, as salas das
equipes de Cadastro, Andlises de Clientes, Prevengdo a lavagem de dinheiro e ao
financiamento do terrorismo e, Tecnologia e Seguranca da Informacgéo, tém acesso
restrito permitido somente aos funcionarios e colaboradores de cada departamento
mediante senha em dispositivo eletrénico para acionamento de trava eletromagnética.

Servigos criticos para as atividades da TREVISO

A TREVISO considera o fornecimento de energia elétrica como servico critico para suas
atividades. Por essa razdo, no endereco sede, a TREVISO dispde de equipamentos de
nobreak de 60 KVA, para os servidores, o0 qual € acionado automaticamente no caso de
interrupcao no fornecimento de energia.

13.2. — A Treviso contratou e faz uso do servi¢o de “hospedagem de servidores” junto a
RTM. Todo acesso ao Datacenter RTM (Cloud) é realizado pelo sistema de autenticacao
forte que registra (usuario, data e hora) mediante software proprio.

Infraestrutura da RTM

Seguindo conceitos de infraestrutura, os detalhes foram pensados para oferecer
seguranca e alta disponibilidade necessérias para a criticidade da operacéo, garantindo
redundancia em seus principais componentes.

A RTM esté localizada em enderecos estratégicos nos centros das cidades de Sé&o
Paulo e Rio de Janeiro, permitindo acessibilidade rapida e facil as suas instalagdes por
variados modais de transporte e disponibilidade de estacionamentos, hotéis e
restaurantes nas proximidades.

Conectividade

A RTM esta conectada as principais operadoras de telecomunica¢bes do Brasil,
proporcionando qualidade e agilidade nos servicos prestados devido ao
comprometimento alcancado através da parceria e 6timo relacionamento focado no
melhor atendimento ao mercado financeiro.
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A RTM dispBe de uma rede estruturada para servigcos de dados, voz e video, que
conecta através da tecnologia IP/MPLS a maioria das instituicbes financeiras a
provedores de servico e informacdo, incluindo seus Sites de Contingéncia e
Datacenters. Esta rede é totalmente monitorada e acompanhada por um sistema de
controle de trafego.

Energia

As instalagdes da RTM possuem sistemas de alimentag&o de energia redundantes em
uma rede estabilizada que trabalham com autonomia garantida por nobreaks e
geradores.

Refrigeracéo

A RTM estd instalada em edificios com sistemas de refrigeracdo centrais
contingenciados por sistemas de refrigeracdo préprios. As areas dos datacenters sdo
mantidas em constante estado de refrigeracdo e umidade, estabilizadas e controladas
eletronicamente em regime de 24x7x365.

Extin¢cédo de Incéndio

Todas as areas da RTM possuem sistemas de detecgdo e combate & incéndio, que
acionam automaticamente as equipes responsaveis e outros procedimentos padrdes
descritos. Projeto de extingdo de incéndio via sistema de gas, disponivel, com custos e
prazos definidos exclusivamente para as areas dos datacenters.

Segurancga

A RTM possui um esquema de seguranca gque restringe e controla o acesso as principais
dependéncias da empresa. Utiliza sensores de entrada e arrombamento em todas as
portas externas, e deteccdo de presenca nas principais salas e areas de circulacao.
Complementarmente, possui monitoramento por cameras com gravacao.
O sistema de seguranca esta conectado em tempo integral a uma central, com disparo
programado para uma empresa de seguranca particular, delegacias de policia da regiao,
pessoas chave da RTM e encarregados da seguranca do Condominio.
Além do seu sistema privado, a RTM conta com a seguranga 24x7x365 dos edificios,
composto por guardas, detectores de presenca e monitoramento por cameras,
conectados a Seguranca Central do Condominio.

No caso de desligamento de empregados ou colaboradores que possuam acesso ao
Datacenter, é providenciada, imediatamente, a sua exclusado do sistema de autenticacéo
forte e da lista de colaboradores autorizados (RTM), procedimento este sob a
incumbéncia da Superintendéncia Administrativa quando se tratar do datacenter local.

14. - CONTINGENCIAS DE INFRAESTRUTURAS TECNOLOGICAS
Base legal: Art. 3°, da Resolucéo 4.658, de 26 de abril de 2018

14.1. - ESTRUTURA DISPONIBILIZADA
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Total NetWork Monitor:

Software de gerenciamento e controle de ativos da TREVISO, baseado em metodologia ITIL
— Information Technology Infrastructure Library.

Suas caracteristicas sao:

a) Gerenciamento de Servidores - Falhas, desempenho, servicos e auditoria da
operacao da geréncia.

Gerenciamento da operacdo baseado em servicos;

Visualizacao gréafica do impacto que os eventos causam nos hegécios;
Deteccédo da causa raiz através da modelagem de servicos;

Gerenciamento de performance e disponibilidade integradas;

Gerenciamento do ambiente heterogéneo;

Solugéo distribuida que monitora, controla e reporta a saude do ambiente de
TI;

Visao Unica do ambiente gerenciado;

e Interface Unica.

b) Gerenciamento de Falhas de Redes:

e Gerenciamento de ambientes switch nivel 2 e router nivel 3;

e Interface web com uma visdo dinamica;

Possibilidade de gerenciamento de eventos facilitando o conhecimento da
causa raiz;

Coleta de informacgdes sobre a rede ajudando na identificacdo de problemas;
Gerenciamento pré-ativo;

Acesso remoto via Web:;

Monitoracao dos tempos de resposta dos caminhos da rede;

Andlise dos caminhos da rede baseado nas aplicagdes e protocolos;
Diagnéstico e laténcia dos caminhos estéaticos e dinamicos da rede;
Relatdrios atuais e histéricos com as informac6es dos caminhos da rede;
Visualizacao grafica dos caminhos da rede.

c) Gerenciamento de Performance de Redes:
e Relatorios com informagfes para garantir a disponibilidade e maxima utilizacao
dos recursos de rede;
¢ Relatorios técnicos/gerenciais com informacdes atuais;
¢ |dentificacdes de como os elementos da rede afetam o desempenho;
e Geracéo de relatdrios do status do desempenho da rede.
14.2. - SITUACOES DE CONTINGENCIA PREVISTAS

14.2.1. - Falha no Sistema de Telecom

a) Abrangéncia:
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Operadora de telefonia fixa SP, operadora de celular, central SP, link de
Internet e links diversos

b) Contingéncias existentes:

o Para as centrais telefonicas: linhas fixas diretas, fora das referidas
centrais, disponiveis para os usuarios da TREVISO, inclusive para fax,
aparelhos celulares corporativos utilizados por colaboradores com itens
adicionais disponiveis no Apoio, igualmente, os aparelhos celulares
pessoais dos usuarios;

o Para operadoras de telefonia fixa e centrais telefénicas: como
contingéncia de link, tanto no site de contingéncia e da Matriz, utiliza-se
duas operadoras de telefonia fixa. Caso a infraestrutura de uma das
operadoras esteja indisponivel, as ligagdes dos usuarios seréo roteadas
automaticamente pelo link da operadora que estiver disponivel. Para as
centrais telefénicas, dispomos de aparelhos celulares disponiveis com
colaboradores e itens adicionais disponiveis no Apoio, igualmente, o0s
aparelhos celulares pessoais dos usuarios;

e Para link Internet contamos com 5 links de internet de diferentes meios
Fisicos/Operadoras, por exemplo, Fibra Otica, Radio e Banda Larga,
operando simultaneamente, gerenciados por um firewall que, ao
reconhecer queda ou falha de algum deles, imediatamente, o desabilita
e emite alarme.

c) Procedimentos:

Responsavel: Geréncia de Tecnologia e Seguranca da Informacédo -
INFRA/APOIO

Ativacdo da contingéncia em caso de falha de hardware e/ou software:
A equipe de Tl-Infra informara aos usuarios sobre a queda dos sistemas de
telefonia, orientando-os a utilizar as linhas diretas existentes e/ou os celulares.
Caso a contingéncia tenha sido decorrente de problema no link, a TREVISO
tem um link de contingéncia que entrara imediatamente em funcionamento.

Retorno ao ambiente de producgdo:

A equipe de Tl-Infra informard aos usuarios que o servigo retornou e/ou que 0
link foi restabelecido.

14.2.2. - Falha nos Servidores de Firewall
a) Abrangéncia:
Abriga o software de seguranca.
b) Contingéncias existentes:

e 2 equipamentos configurados com alta disponibilidade em Cluster e
ativagdo automatica em caso de falhas;
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o Empresa externa tem acesso remoto para casos de contingéncia.
e Tempo estimado 1h

Cabera a Geréncia de Tecnologia e Seguranca da Informacéo — INFRA/APOIO,
comunicar a ocorréncia ao 6rgao regulamentador Bacen.

c) Procedimentos:

Responsavel: Geréncia de Tecnologia e Seguranca da Informacédo -
INFRA/APOIO

Retorno ao ambiente de producé&o em caso de falha de hardware e/ou
software:

Apoés o fechamento dos sistemas, a equipe fard os procedimentos inversos,
realizando todos os testes necessarios no ambiente de producéo.

14.2.3. - Falha no Banco de Dados SQL

a) Abrangéncia:

O Banco de Dados SQL abriga as bases de sistemas corporativos e cadastro
de clientes.

b) Contingéncias existentes:
e Servidor de contingéncia com replicagdo on-line (Cloud);
e Backup em rede, dados do dia anterior;
e Tempo estimado 2h

Cabera a Geréncia de Tecnologia e Seguranc¢a da Informacao — INFRA/APOIO,
comunicar a ocorréncia ao 6rgao regulamentador Bacen.

IMPORTANTE: A “RTM” fornece seus Servigos com disponibilidade anual de
99,3%, ndo devendo a duracao da falha individual ser superior a 240 (duzentos
e quarenta) minutos, incluindo deslocamento, diagndstico, solucdo e
normalizacdo. O MTBF devera ser igual ou superior a 30 (trinta) dias e 0o MTTR
ndo superior a 120 (cento e vinte) minutos, sendo ambos apurados em periodos
anuais.

c) Procedimentos:

Responsavel: Geréncia de Tecnologia e Seguranga da Informacédo -
INFRA/APOIO
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Ativacdo da contingéncia em caso de falha de hardware e/ou
software:

A area de TI-INFRA seréa acionada imediatamente, avaliando a extenséo
da falha e o prazo de retorno do servico. Caso néo seja possivel a
disponibilizacdo do servico, serdo acionados 0s seguintes
procedimentos:

1. A area de TI-INFRA redirecionara os acessos para o servidor de
contingéncia (Prazo estipulado 20min);

2. Depois de concluida a ativagdo da contingéncia, a area de TI-INFRA
informara aos usuarios, devendo estes se conectarem novamente a
instancia do banco de dados por meio dos sistemas, dando
continuidade as tarefas do ponto onde haviam sido interrompidas.
Durante o periodo em que o servidor de contingéncia estiver
operando como producéo, as rotinas de backup automatizadas serao
alteradas para aquele servidor de contingéncia.

3. Comunicar a ocorréncia ao escalation interno e ao 6rgao
regulamentador BACEN.

Retorno ao ambiente de producdo em caso de falha de hardware
e/ou software:

O retorno, do ambiente de contingéncia para a producao, devera ocorrer
na noite da data subsequente em que este ambiente se encontrar
disponivel, ap6s realizado o backup do banco de dados da contingéncia
e replicacdo manual deste, para o ambiente de producdo. O
procedimento de retorno serd disparado manualmente, através da
execucao de scripts de recuperacédo e ativacao da producdo. Depois de
restabelecido o ambiente de producéo, serdo reativados 0s processos
de replicacdo e standby, restabelecendo-se, assim, o ambiente de
contingéncia e as rotinas de backup as quais serdo alteradas,
novamente, para o servidor de producao restabelecido.

14.2.4. - Falha na Rede - Switch
a) Abrangéncia:
Switches
b) Contingéncias existentes:
A estrutura atual conta com uma contingéncia de barramento duplo,
onde cada switch possui dois caminhos distintos para o switch de borda

(principal). Em caso de queda de uma das conexdes, a segunda entra
em atividade automaticamente, evitando assim a perda de pacotes.

Pagina 30 de 36
PPSI — Politica e Procedimentos de Segurancga da Informagdo
Vers3o Abri/2021



PPSI - Politica e Procedimentos de

Seguranca da Informacgao
Documento de Diretrizes e Normas Administrativas

c) Procedimentos:

Responséavel: Geréncia de Tecnologia e Seguranca da Informacédo -
INFRA/APOIO

Ativacao da contingéncia em caso de falha de hardware e/ou
software:

A equipe de TI sera notificada via Total Network Monitor e verificara o
motivo da falha, adotando as medidas necessarias para a correcao que,
a depender do problema ocorrido, sera:

e Problemas fisicos na conexdo - verificar se existe mal contato
e/ou refazer o cabo, se necessario;

e Problemas fisicos na porta do switch — desativar a porta
danificada e substituir o ponto fisico para outra porta livre. Apés
esse procedimento, providenciar a manutengdo do equipamento
em danificado junto ao fabricante;

e Problemas fisicos no equipamento — remanejamento dos pontos
para portas livres nos outros switches.

Retorno ao ambiente de producdao:

A equipe de TI-INFRA retornard& com o equipamento apos a
manutencao, restabelecendo todas as conexdes apds o fechamento dos
sistemas. Tempo Previsto 3h

Comunicar a ocorréncia ao érgéo regulamentador, BACEN.

14.2.5. - Falha no Servidor de Arquivos
a) Abrangéncia:
O Servidor de arquivos abrange todos os diretérios da rede (ex:
documentos de trabalho em MS Office, etc.), além de sistemas de
terceiros e os programas-fonte do legado SIN.
b) Contingéncias existentes:
Backup em disco, dados do dia anterior.

c) Procedimentos:

Responsavel: Geréncia de Tecnologia e Seguranca da Informacédo -
INFRA/APOIO
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Ativacao da contingéncia em caso de falha de hardware:

A area de Tl INFRA sera acionada imediatamente, avaliando a extensao
da falha e o prazo de retorno do servico. (Prazo estimado 2h).

Comunicar a ocorréncia ao 6rgao regulamentador, BACEN.

Retorno ao ambiente de producao em caso de falha de hardware:
O retorno do ambiente de contingéncia para o ambiente de producao
ocorrera na noite subsequente da data em que este ambiente estiver
disponivel.

14.2.6. - Falha no Sistema de Refrigeracdo da Sala dos Servidores

a) Abrangéncia:

A sala dos servidores abrange todos os servidores e servicos de
Telecom.

b) Contingéncias existentes:
Dois equipamentos de ar condicionado que ficam ligados 24 horas.
c) Procedimentos:

Responséavel: Geréncia de Tecnologia e Seguranca da Informacéo -
INFRA/APOIO

Ativacdo da contingéncia em caso de falha de hardware e/ou
software:

O segundo equipamento de ar permanecera ligado, devendo a equipe
de TI-INFRA providenciar a manutencdo do equipamento principal,
abrindo um chamado junto ao prestador de servi¢os especializados (HK
Reformas Inst. e Manut de Equip. Eletro), especificamente contratado
para proceder a manutencdo e a prevencédo, visando a solucado do
problema.

Retorno ao ambiente de producao:

A equipe de TI-INFRA ativara o equipamento danificado tdo pronto este
for restaurado.

15 - SEGURANCA / BACKUP
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Todo incidente e/ou problema, davidas ou demanda por suporte em tecnologia devem
ser comunicados e/ou enderecados ao Departamento de Tecnologia e Seguranca da
Informacao por meio de chamado técnico. Os colaboradores séo orientados e instruidos
a enviar e-mail para: suporte@trevisocc.com.br gerando, automaticamente, um “ticket”
numerado que, a cada acdo tomada, informa o requisitante sobre quanto a situacéo de
tratamento do chamado e, dessa forma, permite quantificar, avaliar impacto e melhorar
a gestdo a partir dos fatos ocorridos, mitigando-se a possibilidade dos mesmos
incidentes voltarem a ocorrer com objetiva minimizacdo dos impactos e, garantia do
fluxo produtivo.

A atualizagéo das versdes dos sistemas em uso segue as boas préaticas do GMUD, as
guais sao testadas, pelo usuario, em ambiente de homologacdo e, somente apds
validado com sucesso e “aprovacdo” formalizada pelo usuério, ser aplicada em
ambiente producdo. Por medida de seguranca, as versdes atualizadas dos sistemas em
uso, sdo disponibilizadas em ambiente de producdo, sempre, ap0s encerrado o
expediente do ultimo dia util da semana (geralmente; sexta-feira), possibilitando, assim,
tempo habil para aplicar eventual plano de acdo e impedir danos com impacto na
producao diaria.

Os servicos prestados pela “RTM” € composto pelas atividades de Monitoramento,
Gerenciamento de Problemas, Gerenciamento de Desempenho e Gerenciamento de
Configuragoes.

O monitoramento e gerenciamento dos servi¢cos contratados pela Treviso é realizado de
maneira preventiva, durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

A “RTM” disponibilizard um Centro de Atendimento Especializado — NOC (Network
Operation Center), que podera ser acessado através de nimero de discagem gratuita,
nos mesmos moldes de disponibilidade do gerenciamento dos servi¢cos, com o objetivo
de atender aos chamados originados pela Treviso, na prestacdo dos servicos descrito
no objeto do contrato que rege a relacdo entre a parte contratante (Treviso) e a parte
contratada (“RTM”).

Se o problema néo for resolvido em até 2 (duas) horas, a Treviso (contratante) podera
acionar a Lideranca do NOC.

Se o problema néo for resolvido em até 4 (quatro) horas, a Treviso (contratante) podera
acionar a Coordenacédo do NOC.

e

Se o problema nao for solucionado em até 6 (seis) horas, a RTM mobilizara sua Diretoria
de Operagodes (DIROP).

A atividade de Gerenciamento de Problemas consiste no monitoramento e detecgéo de
eventuais falhas e visa, de forma proativa, soluciona-las.

A atividade de Gerenciamento de Desempenho consiste na coleta, processamento e
disponibilizacdo das informacdes sobre aspectos de desempenho dos servigos
contratados.
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A atividade de Gerenciamento de Configuracdes consiste na deteccédo e informagéo da
configuracdo dos equipamentos de rede da Treviso (contratante), assim como no
controle e configuracdo desses elementos.

O controle da configuracdo dos equipamentos de rede pressupde a autorizacdo da
Treviso (contratante) a “RTM” para reconfigurar cada equipamento sempre que houver
alteracdo na topologia légica ou fisica da rede, ou quando a mesma for afetada por
alguma falha.

Sao utilizados os mecanismos mais efetivos para combater possiveis tentativas de
acessos indevidos, dentre eles:

Security Operation Center — monitoramento;

Estrutura de Firewall;

IPS - Intrusion Prevention System;

Protecdo com antivirus, anti-malware;

Redes segmentadas para garantir a seguranca e a confidencialidade dos
dados.

Os servigcos de backup tém como objetivo guardar cépias de seguranca dos dados do
usuario, armazenados nas maguinas localizadas na “RTM”.

A “RTM” fara toda a operacdo e administracdo do backup das informacdes do cliente
em equipamentos préprios, permitindo:

a) Restauragdo em eventuais perdas dos dados de forma acidental pelos usuarios; e

b) Recuperacdo dos dados em qualquer episédio de problemas l6gicos nos sistemas
fisicos nos hardwares, ou até provenientes de catastrofes naturais nos ambientes
da RTM em que as maquinas servidoras estdo hospedadas. Essa recuperacao inclui
incidentes provocados pelas maquinas dos clientes da Treviso (contratante), desde que
os dados sejam processados pelas maquinas servidoras localizadas na “RTM”, e
estejam incluidas nas rotinas de backup.

Todos os backups (local e nuvem) devem ser automatizados por sistemas de
agendamento automatizado para que sejam preferencialmente executados fora do
horario comercial, nas chamadas “janelas de backup” — periodos em que ndo ha
nenhum ou pouco acesso de usuarios ou processos automatizados aos sistemas de
informatica.

Os colaboradores responsaveis pela gestéo dos sistemas de backup (local e nuvem)
deveréo realizar pesquisas frequentes para identificar atualizages de correcdo, novas
versbes do produto, ciclo de vida (quando o software ndo tera mais garantia do
fabricante), sugestdes de melhorias, dentre outros.

As midias de backup (configurando a fitoteca da RTM composta por midias tais como;
DAT, DLT, LTO, DVD, CD) séo acondicionadas em local seco, climatizado, seguro (de
preferéncia em cofres corta-fogo segundo as normas da ABNT) e distantes o0 maximo
possivel do Datacenter (fisico).

As fitas de backup devem ser devidamente identificadas, inclusive quando for
necessario efetuar alteragcbes de nome, e de preferéncia com etiquetas néo
manuscritas, dando uma conota¢do mais organizada e profissional.
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O tempo de vida e uso das midias de backup deve ser monitorado e controlado pelos
responsaveis, com 0 objetivo de excluir midias que possam apresentar riscos de
gravacdo ou de restauracdo decorrentes do uso prolongado, além do prazo
recomendado pelo fabricante.

E necessaria a previsdo orcamentaria que assegure a renovacao das midias em raz&o
de seu desgaste natural, bem como devera ser mantido um estoque constante das
midias para qualquer uso emergencial.

Midias que apresentam erros devem primeiramente ser formatadas e testadas. Caso o
erro persista, deverao ser inutilizadas.

E necessario que seja inserido, periodicamente, o dispositivo de limpeza nas unidades
de backup, rotina sob a incumbéncia da Geréncia de Tecnologia da Informacéo.

Os backups imprescindiveis, criticos, para o bom funcionamento dos negdécios do
Treviso, em linha com as definigbes contidas no PCN da Treviso, exigem uma regra de
retencdo especial, conforme previsto nos procedimentos especificos e de acordo com a
classificacdo da Informacdo (SQL, Diretério Fisico, etc.), seguindo assim as
determinag®es fiscais e legais recomendadas e praticadas no pais.

Na situacdo de erro de backup e/ou restore é necessario que ele seja feito logo no
primeiro horario disponivel, assim que o responsavel tenha identificado e solucionado o
problema, assegurando, dessa maneira, a continuidade da operacado da Treviso.

Caso seja extremamente negativo o impacto da lentiddo dos sistemas derivados desse
backup, eles deverdo ser autorizados mediante justificativa de necessidade a ser
apresentada via relatorio, pela Geréncia de Tecnologia da Informacéo, enderecado a
Superintendéncia Administrativa.

Qualquer atraso na execucdo de backup ou restore deverdo ser justificados
formalmente, via relatério, enderecado a Superintendéncia Administrativa, pelos
responsaveis da Geréncia de Tecnologia da Informacao.

Testes de restauragéo (restore) de backup sdo executados pela Geréncia de Tecnologia
e Seguranca da Informacdo a cada 30 ou 60 dias, de acordo com a criticidade do
backup.

Por se tratar de uma simulacdo, o executor deve restaurar os arquivos em local diferente
do original, para que assim nao sobreponha os arquivos validos.

Para formalizar o controle de execucao de backups e restores, a Geréncia de Tecnologia
da Informacé@o preencherd formulario especifico, passivo de ser auditado, interna e
externamente.

Os colaboradores responsaveis pela restauracdo (restore) poderdo delegar essa
atividade a um terceiro especialmente contratado para realizar essa tarefa operacional
guando, por motivos de forca maior, ndo puderem operacionalizar. Contudo, o
custodiante (Geréncia de Tecnologia e Seguranca da Informacao) ndo podera se eximir
da responsabilidade inerente a esse processo.
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16 — DAS DISPOSICOES FINAIS

Assim como a ética, a seguranca da informacédo, também, deve ser entendida como
parte fundamental da cultura interna da Treviso, ou seja, qualquer incidente de
seguranca serd considerado e tratado como se fosse e, como de fato €, um agente
atuando contra a ética e os bons costumes regidos pela instituicdo no intuito de
mitigar riscos e evitar possiveis incidentes.

Em casos de duvidas ou esclarecimentos sobre o contetdo desta Politica, ou sobre
a aplicacdo do mesmo em relacdo a algum assunto especifico, o colaborador da
TREVISO devera entrar em contato a qualquer momento com a Geréncia de
Tecnologia da Informagao.

A adesdao a esta Politica € obrigat6ria para todos os colaboradores da TREVISO e,
ela ficara disponivel para consulta, a qualquer tempo, na Intranet. Sua via fisica
(impressa) sera arquivada e estara disponivel para consulta na Area de Compliance.

Cada funcionério assinard um Termo de Ciéncia e Responsabilidade, externando que
tomou conhecimento da presente Politica. O Termo de Ciéncia e Responsabilidade
devera ser formalizado (assinado) a cada atualizacao desta Politica.

Este documento € de uso exclusivo da Treviso e, eventual pedido de
compartilhamento com terceiros devera ser submetido a Area de Compliance para

ciéncia, andlise e aprovacéo, devendo ser disponibilizado, exclusivamente, em meio
fisico (impresso) ou em documento digitalizado e protegido.

Séo Paulo, 22 de abril de 2021
Aprovado por:

A Diretoria
Treviso Corretora de Cambio S/A.
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